































TÍTOL DEL TFC: Disseny d’una metodologia per a desenvolupar 
Projectes de Continuïtat de Negoci 
 
TITULACIÓ: Enginyeria Tècnica de Telecomunicació, especialitat 
Sistemes de Telecomunicació 
 
AUTOR:  Josuè Martínez Castelló 
 
DIRECTOR: David Cortés Rigal 
 
SUPERVISOR: Jordi Hernández Marco 
 
DATA: 19 de desembre de 2007 
 
  
TÍTOL DEL TFC: Disseny d’una metodologia per a desenvolupar 
Projectes de Continuïtat de Negoci 
 
TITULACIÓ: Enginyeria Tècnica de Telecomunicació, especialitat 
Sistemes de Telecomunicació 
 
AUTOR:  Josuè Martínez Castelló 
 
DIRECTOR: David Cortés Rigal 
 
SUPERVISOR: Jordi Hernández Marco 
 




L’objectiu d’aquest Treball de Fi de Carrera és l’estudi, anàlisi i disseny d’una 
metodologia per a desenvolupar i gestionar Projectes de Continuïtat de 
Negoci. 
 
El resultat del treball realitzat és una metodologia, unes pautes d’estudi i uns 
criteris pel desenvolupament d’un Pla de Continuïtat de Negoci (Business 
Continuity Plan) que serà, tant per a l’empresa consultora com a l’empresa per 
a la qual es realitzi l’estudi, de guia i suport. Exposarem quines fases tindrà el 
projecte i quines activitats formaran part de cadascuna d’elles amb una breu 
definició, els objectius, els participants, els elements d’entrada, els resultats i la 
metodologia per dur a terme l’activitat en un grau de detall mig. 
 
Un Pla de Continuïtat de Negoci és un conjunt de procediments, informes i 
polítiques que han de formar part de l’Organització i que li permet estar 
preparada per esdeveniments inesperats que puguin afectar a l’operativa, així 
doncs hi haurà diferents tipus de plans de continuïtat de negoci donada la 
natura dels diferents successos o circumstàncies que poden afectar als actius 
d’una Organització. Tot i que és comú englobar tots aquests tipus de projectes 
sota el terme de Plans de Continuïtat de Negoci, cada tipus de pla de 
continuïtat el designarem amb un nom segons el tipus d’actiu principal afectat 
pel desastre. 
 
Els tipus d’actius bàsicament són tres: els recursos tecnològics, les 
infraestructures i els recursos humans. Els noms dels plans de continuïtat de 
negoci corresponents s’anomenen: Pla de Contingència Informàtica, Pla de 
Continuïtat de Negoci i Pla de Resposta davant Incidents respectivament. Dins 
d’aquests tres tipus de plans poden haver subtipus que donin resposta a 
incidents molt concrets. 
 
En aquest treball ens centrarem en el desenvolupament d’una metodologia per 
a desenvolupar projectes que donin resposta a un incident com és la 
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The goal of this here thesis is the study, design and analysis of methodology 
designating the development and management of Business Continuity 
Projects. 
 
The result of this study yields a methodology, steps to follow and the criteria to 
develop a Business Continuity Plan for the consulting company and also for the 
company for which the study is intended acting as a guide and for support 
purposes. In this document we will expose the different phases that compose 
this project and which activities are part of each of the latter phases, 
accompanied with a brief definition, the objectives, the participant agents 
(agent objects), input and the resulting elements, and the methodology to 
complete these tasks with a moderate level of detail. 
 
A Business Consulting Plan is a compendium of procedures, reports and action 
politics that should be part of the work-flow of the company, by the means of 
which it prepares itself in front of future unsuspected incidents that may affect 
it's functioning. Thus there are different types of business continuity plans given 
the nature of the different events and circumstances that affect the active 
agents of the organization. Even though its common practice to en-globe these 
different projects under the term of Business Consulting Plan, each type is 
given its own name here concerning the activity agents affected by each type 
of disastrous events. 
 
There are three basic types of activity agents: technological resources, 
infrastructure and human resources. The corresponding Business Continuity 
Plan would be: Technological Contingency Plan, Business Continuity Plan and 
Incident Response Plan. 
 
In this work we will focus upon the creation of a methodology for the 
development of projects in case of incidents such as the declaration of a state 
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Introducció   1 
INTRODUCCIÓ 
 
L’objectiu d’aquest Treball de Fi de Carrera és l’estudi, anàlisi i disseny de la 
metodologia de desenvolupament i gestió d’un Projecte de Continuïtat de 
Negoci. 
 
El resultat del treball realitzat és una metodologia, unes pautes d’estudi i una 
guia per al desenvolupament d’un Pla de Continuïtat de Negoci (Business 
Continuity Plan) que permetrà tant a l’empresa consultora com a l’empresa per 
a la qual es realitza l’estudi: 
 
? Tenir unes pautes a seguir per a la realització del projecte per a 
l’empresa consultora. 
? Tenir un llistat de criteris d’estudis, possibles incidències i possibles 
solucions. 
? Criteris per preparar documents tant d’us intern com per a les empreses. 
? Criteris per agilitar el manteniment. 
? Criteris per dissenyar i realitzar les proves del Pla de Continuïtat de 
Negoci. 
? Resposta més eficaç en cas de contingència. 
 
Cal indicar que els Projectes de Continuïtat de Negoci són un dels punts 
importants dins d’estàndards de Seguretat de la Informació com pot ser per 
exemple la Normativa ISO. 
 
Els plans de continuïtat de negoci protegeixen l’Organització d’una determinada 
catàstrofe, així doncs hi haurà diferents tipus de plans de continuïtat de negoci 
donada la natura dels diferents successos o circumstàncies que poden afectar 
als actius d’una Organització. Tot i que és comú englobar tots aquests tipus de 
projectes sota el terme de Plans de Continuïtat de Negoci cada tipus de pla el 
designarem amb un nom segons el tipus d’actiu principal afectat pel desastre. 
 
Els tipus d’actius bàsicament són tres: els recursos humans, els recursos 
tecnològics i les infraestructures. 
 
En aquest treball ens centrarem en el desenvolupament de projectes que donin 
resposta a un incident concret com és la declaració d’un estat de pandèmia. 
 
S’ha organitzat el treball en 4 capítols apartats que a continuació descriurem: 
 
CAPÍTOL 1: Precedents, Previsions i Pla de Continuïtat de Negoci: En 
aquest capítol fem una mirada enrere per veure les conseqüències d’altres 
pandèmies i quines són les condicions que es van donar i que s’hauran de 
donar actualment per tal que hi hagi una nova situació d’alerta. També veurem 
els resultats dels estudis realitzats per l’Organització Mundial de la Salut 
(OMS), quines són les previsions i quines mesures recomana adoptar, a 
continuació i introduirem el concepte de Pla de Continuïtat de Negoci i quines 
Organitzacions recomanen disposar-ne d’un. 
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CAPÍTOL 2: Metodologia Desenvolupada: Estructura, organització i finalitat 
de la metodologia que hem desenvolupat justificant el per què s’ha organitzat 
així, les diferents fases i una petita introducció a les activitats que es realitzen al 
llarg del projecte. 
 
CAPÍTOL 3: Detall de les activitats: Hem desenvolupat en un grau de detall 
mig totes aquelles activitats que es realitzen al llarg del projecte establint quins 
seran els participants, els objectius i resultats; entre d’altres. 
 
Glossari: Glossari de termes que apareixen al llarg d’aquest treball. 
 
Bibliografia: Fonts d’informació utilitzada per a la investigació. 
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CAPÍTOL 1 PRECEDENTS, PREVISIONS I PLA DE 
CONTINUÏTAT DE NEGOCI 
 
En aquest capítol fem una mirada enrere per veure les conseqüències d’altres 
pandèmies i quines són les condicions que es van donar i que s’hauran de 
donar actualment per que hi hagi una nova situació d’alerta. També veurem els 
resultats dels estudis realitzats per l’Organització Mundial de la Salut (OMS) i 
quines són les previsions, quines mesures recomana adoptar el Ministerio de 
Sanidad y Consumo (MSC) i introduirem el concepte de Pla de Continuïtat de 
Negoci i quines Organitzacions recomanen disposar-ne d’un. 
 
 
1.1 Què és una pandèmia i què la desencadena? 
 
S’entén per pandèmia aquella malaltia que s’estén a molts països o que afecta 
la majoria dels individus d’una localitat o regió. 
 
Per tal que es desencadeni una pandèmia cal que: 
 
1. aparegui un virus nou, que no hagi circulat prèviament 
 
2. que el virus sigui capaç de produir casos greus de malaltia 
 
3. que el virus tingui la capacitat de transmetre’s de persona a persona 




1.2.1 Pandèmies de grip des de 1900 fins a 2007 
 
Al llarg del segle XX s’han produït tres grans pandèmies de grip [6], totes elles 
degudes al mateix tipus de virus amb l’aparició de diversos subtipus: 1918-
1919 la grip espanyola, 1957-1958 la grip asiàtica i per últim al 1968-1969 la 
grip de Hong Kong. 
 
S’estima que la pandèmia de 1918 va causar més de 40 milions de morts en 
menys d’un any i que es va posar malalta entre el 25% i el 30 % de la població. 
La pandèmia de 1957 va ser causada per un virus menys potent que el de 
1918; els primers brots es van produir a una província xinesa el mes de febrer i 
al mes de març ja havia arribat a Hong Kong. Les vacunes per aquesta segona 
grip van estar disponibles als Estats Units a l’agost, al Regne Unit a l’octubre i 
al novembre al Japó. Les quantitats d’aquestes vacunes, no obstant, van ser 
petites, es van poder vacunar els grups de risc però no cobrir tota la població. 
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El 1968 es va produir l’última pandèmia del segle XX que va ser més suau que 
la de 1957. S’estima que varen morir 1 milió de persones. Algunes  
explicacions apunten que el virus era genèticament similar a les pandèmies 
anteriors. Igual que al cas anterior, la vacuna va arribar tard i en quantitats 
insuficients. 
 
A les pandèmies de 1957 i 1968, després de realitzar anàlisis genètiques i 
bioquímiques del virus es va descobrir que eren produïdes per una 
recombinació genètica de virus humà i aviar. Les últimes investigacions sobre 
la pandèmia de 1918 apunten que es va produir per un mecanisme de mutació 
adaptativa del virus aviar. 
 
 






?? anys  
 
Fig 1.1: Pandèmies des de 1900 
 
 
Segons els estudis que han realitzat diferents organitzacions de salut la 
freqüència d’aparició d’una pandèmia de grip és cada 30 anys. 
 
 
1.3 Previsions sobre la grip aviar 
 
1.3.1 Què és la grip aviar i què és l’H5N1? 
 
La grip de les aus o grip aviar és una malaltia infecciosa originada pel virus de 
la grip tipus A [6]. Aquesta malaltia va ser identificada per primera vegada fa 
100 anys. La infecció afectava a qualsevol au encara que actualment es creu 
que algunes espècies són més vulnerables que altres. 
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Hi ha diferents subtipus que poden afectar les aus, encara que els que han 
provocat més danys són els H5 i els H7 dels virus A. 
 
Aquests virus són altament contagiosos entre animals. El contagi en les aus es 
pot produir per contacte directe amb material infectat, de granja a granja o per 
via mecànica (equips contaminats, vehicles, gàbies, pinso, roba, etc.). 
 
El contacte d’aus domèstiques amb aus migratòries ha estat també identificat 
com possible mecanisme de transmissió de la malaltia entre aus. 
 
L’H5N1 és un brancal del virus de la grip diferent del que circula a les 
epidèmies gripals de cada hivern. En els últims tres anys s’ha estès a múltiples 
espècies d’aus afectant-ne tant les de granja com les migratòries. Però la seva 
capacitat d’infectar a persones i altres espècies de mamífers és per ara 
limitada. 
 
El nom H5N1 es refereix a les dos proteïnes que el virus té a la seva part 
exterior, que és la part del virus que el sistema immunològic humà pot 
reconèixer: l’hemaglutinina H5N1 (de la que existeixen diferents variants en 




Segons l’OMS [8] les poblacions de tots els continents estan parcialment 
immunitzades als brancals dels virus de la grip que causen les epidèmies 
hivernals ja que són brancals que circulen des de fa dècades. Però davant de 
l’H5N1, contra el que mai fins ara han estat en contacte no hi ha immunitat. És 
per aquest motiu que si l’H5N1 assoleix la capacitat de transmetre’s de manera 
eficient de persona a persona (una capacitat que fins ara no té) es propagarà 
sense trobar obstacles i causarà una pandèmia. 
 
A més a més l’H5N1 és un brancal extremadament virulent per als humans com 
veurem en apartats posteriors. 
 
La primera alarma es va produir a finals de l’any 2003 en una granja d’aus 
situada a prop de Seul (Corea) en la que van morir sobtadament la majoria de 
les aus. Posteriorment es va confirmar que es tractava d’un brancal de grip 
altament contagiosa: l’H5N1. 
 
L’OMS ha advertit que una pandèmia d’H5N1 causaria milions de morts. No 
podem esbrinar quan es produirà la pandèmia o si s’arribarà a produir, tot i que 
analitzant els indicadors és molt probable que acabi succeint. 
 
 
1.3.3 Fases de la pandèmia 
 
La OMS en el seu Pla Global de Preparació per a una Pandèmia de Grip [9] de 
l’any 1999 va definir una sèrie de fases o etapes de la pandèmia. Aquestes 
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fases es defineixen amb l’objectiu de controlar els riscos per a la salut pública 
ocasionats per la infecció del virus gripal en animals. Els canvis de fase estan 
vinculats directament als canvis en les activitats i en la resposta que des de la 
salut pública s’ha de plantejar. 
 




No s’han detectat nous subtipus del virus de la grip en persones. 
En animals pot detectar-se algun subtipus del virus de la grip que ha causat 
infecció prèviament en persones. No obstant, el risc d’infecció o malaltia per a 




No s’ha detectat nous subtipus del virus de la grip en persones. No obstant, un 
subtipus de virus de la grip en circulació en animals representa un risc 




Infeccions humanes amb un subtipus del nou virus de la grip, però sense 
transmissió de persona a persona o, com a molt, estranys casos de transmissió 




Petites agrupacions de casos amb limitada transmissió de persona a persona. 





Agrupacions majors de casos, encara que la transmissió de persona a persona 
segueix sent limitada, el que suggereix que el virus està augmentant l’adaptació 
als humans però encara no ha arribat a ser totalment transmissible 




Fase pandèmica. Transmissió elevada i sostinguda entre la població en 
general. 
 
Actualment ens trobem en la fase III. Hi ha hagut transmissió de persona a 
persona però només en una família del sud-est asiàtic. El responsable de 
comunicar el canvi de fase és el Director General de l’OMS. Aquest canvi es 
farà segons la normativa vigent per a la notificació i control de malalties. 
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1.3.4 Zones on hi ha hagut algun cas 
 
Fins ara hem vist què és una pandèmia, què la pot generar, quines fases té, en 
quina estem i hem pogut intuir que hi ha un cert risc, però encara no hem 
avaluat aquest risc ni hem vist com es troba la situació mundial. 
 
En aquest apartat volem mostrar aquesta situació sense entrar en gaire nivell 
de detall, ja que no és l’objectiu d’aquest treball. 
 
El primer1 dels dos mapes que adjuntem a continuació, d’Europa fins a Àsia i 
que podem trobar a la pàgina web de l’OMS, mostra totes les zones on hi ha 
hagut algun brot de virus de la grip en aus. Aquest mapa indica en taronja clar 
aquelles zones on s’han produït casos de grip aviar en aus salvatges i en 
taronja més fosc aquelles zones on s’han produït casos de grip aviar en aus de 
corral. El segon2 dels mapes indica els països en què hi ha hagut algun cas de 
malaltia en humans i els morts causats. 
 
 
      
 




Com podem veure en aquests dos mapes Europa no ha pogut aturar l’entrada 
de la malaltia i en aquests moments són pocs els països on no hi ha hagut un 
brot de grip en aus ja siguin salvatges o de granja. 
 
 
1.3.5 Zones de risc a Espanya 
 
Com podem veure al primer mapa de l’apartat anterior, a Espanya no s’ha 
pogut mantenir al marge ni evitar que la grip aviar travessés les fronteres. El 
passat 7 de juliol es donava el primer cas de grip aviar en aus salvatges al nord 
d’Espanya. 
 
                                            
1 Actualitzat a dia 19 de novembre de 2007 
2 Actualitzat a dia 17 d’octubre de 2007 
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Aquell risc que es veia llunyà i que es pensava que aquí mai arribaria es 
comença a veure com una amenaça bastant important quan arriba a Europa i, 
ara, Espanya té l’oportunitat de provar en viu el seu pla d’emergència. 
 
En el mapa d’Espanya que adjuntem a continuació podem veure aquelles 
zones de risc més importants en termes agrícoles, són zones d’explotació 





Fig 1.3 Zones de risc a Espanya [17] 
 
 
Aquestes no són les úniques zones de risc. Les principals ciutats de negocis i 
turístiques són zones d’alt risc degut a l’anada i tornada de turistes i de gent de 
negocis que va o ve de zones de risc. Per aquest motiu els aeroports i ports 
tenen també els seus protocols d’actuació. Aquests protocols es poden 
consultar a la pàgina web de l’MSC. 
 
 
1.3.6 Impacte a la societat 
 
En aquest moment el camp en el que ens movem és estadístic i no entra dins 
l’abast d’aquest projecte aprofundir en com han arribat les diferents 
Organitzacions a aquestes conclusions, únicament mostrem aquestes dades i 
la informació més rellevant per a aquest Treball de Fi de Carrera. 
 
Des que al 1997 hi hagués el primer contagi de grip aviar d’au a persona, la 
malaltia s’ha anat estenent entre les aus i ha arribat a contagiar a moltes 
persones. A continuació adjuntem una taula resum3 dels països on s’han donat 
casos en humans i els morts causats. 
 
 
Taula 1.1 Casos i morts de grip aviar des de 2003 [18] 
                                            
3 La diferència de dades entre aquesta taula i el mapa de la secció anterior és l’última 
actualització que en el cas de la taula és del dia 4 de desembre de 2007 
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2003 2004 2005 2006 2007 Total PAIS 
casos morts casos morts casos morts casos morts casos morts casos morts
Azerbaijan 0 0 0 0 0 0 8 5 0 0 8 5 
Camboia 0 0 0 0 4 4 2 2 1 1 7 7 
Xina 1 1 0 0 8 5 13 8 4 3 26 17 
Djibouti 0 0 0 0 0 0 1 0 0 0 1 0 
Egipte 0 0 0 0 0 0 18 10 20 5 38 15 
Indonèsia 0 0 0 0 20 13 55 45 38 33 113 91 
Iraq 0 0 0 0 0 0 3 2 0 0 3 2 
República 
democràtica 
de Laos 0 0 0 0 0 0 0 0 2 2 2 2 
Nigèria 0 0 0 0 0 0 0 0 1 1 1 1 
Tailàndia 0 0 17 12 5 2 3 3 0 0 25 17 
Turquia 0 0 0 0 0 0 12 4 0 0 12 4 
Vietnam 3 3 29 20 61 19 0 0 7 4 100 46 
Total 4 4 46 32 98 43 115 79 73 49 336 207
 
 
Podem veure que el 61,5% de la població que ha tingut la malaltia ha mort i des 
que s’ha manifestat la malaltia fins a la defunció han passat entre 5 i 10 dies. 
 
A partir d’aquestes dades i moltes altres s’ha avaluat l’impacte de la pandèmia 
tenint en compte [17]: 
 
1. Les pandèmies es comporten d’una manera imprevisible en quan a 
mortalitat, gravetat de la malaltia i patró de disseminació. 
2. El nou virus tendirà a produir varies onades. Els grups i àrees no 
afectats en la primera poden ser els més vulnerables. Cada onada dura 
entre dos i tres mesos. 
3. La susceptibilitat de la població al virus pandèmic de la grip serà 
universal. 
4. Els grups de risc per a una malaltia greu no es poden predir amb 
certesa. 
5. Els casos es poden produir de manera molt ràpida i augmentar 
exponencialment. 
6. Algunes persones s’infectaran però no desenvoluparan símptomes 
clínics significatius. Donat que aquestes persones poden transmetre la 
infecció el control d’aquesta pot dificultar-se. 
 
El resultat és que s’estima que durant la pandèmia fins a un 30% de la població 
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1.3.7 Impacte a les Organitzacions 
 
Veient l’impacte que pot tenir sobre la població no és trivial pensar que una 
pandèmia de grip pot tenir un gran impacte en el món empresarial donat que 
afecta a un dels seus actius més valuosos: els recursos humans. 
 
El virus de la grip pot afectar als propis empleats d’una Organització o als seus 
proveïdors i clients, limitant així la seva capacitat d’operació, adquisició de 
subministres i oportunitats de negoci. L’impacte d’una pandèmia sobre el 
personal de les empreses, la disponibilitat dels mitjans de transport, les 
comunicacions o els serveis de salut pot afectar seriosament al sector 
empresarial. 
 
A l’hora de planificar l’impacte de la pandèmia sobre l’Organització hem de tenir 
en compte, a més a més del que hem exposat a l’apartat anterior, que [16]: 
 
- Els índexs d’absentisme dependran de la magnitud de la pandèmia. En 
una pandèmia severa l’absentisme per malaltia, per necessitat de cuidar 
als malalts de la família i la por a la infecció pot arribar a valors del 40% 
durant les setmanes de major incidència de la pandèmia. Aquest tant per 
cent d’absentisme serà més baix durant les setmanes prèvies i 
posteriors al pic de la pandèmia. 
- No es pot descartar que es recomanin algunes intervencions de Salut 
Pública encaminades a retardar la disseminació del virus de la grip i que 
podrien augmentar els índex d’absentisme (mesures que veurem al 
següent apartat). 
 
Així doncs una de les preguntes que s’ha de fer l’Organització és: ¿PUC 




1.3.8 Estratègies de Control de la Pandèmia 
 
Des que l’OMS es va adonar del risc de pandèmia que comportava la grip aviar 
s’ha treballat a nivell internacional i nacional en plans d’actuació, protocols i 
polítiques per tal de detectar i actuar en cas d’infecció. 
 
Espanya seguint les recomanacions de l’OMS i de la Unió Europea va elaborar 
el seu Plan Nacional de Preparación y Respuesta ante una Pandemia de Gripe 
[6] i el va publicar el maig de 2005, traient una actualització al desembre de 
2007. 
 
Aquest Pla té com a objectius generals[6]: 
 
- Reduir l’impacte de la pandèmia en la salut de la població i mantenir el 
funcionament dels serveis essencials per a la societat. 
- Prendre mesures que redueixin la difusió del virus, un cop identificat un 
nou subtipus del virus de la grip amb eficàcia demostrada de transmissió 
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de persona a persona, per a posar en marxa les mesures de protecció 
per a la població. 
- Garantir que la resposta i les mesures adoptades es corresponen amb 
les recomanades per l’OMS. 
 
Per tal d’assolir aquests objectius i sota recomanació de l’OMS es presenten 
una sèrie d’Estratègies de Control de la malaltia durant la pandèmia. Aquestes 
estratègies de control són necessàries per a reduir la malaltia, la mortalitat i 
atenuar les implicacions econòmiques directes sobre les empreses.  
 
Les estratègies inclouen entre d’altres [16]: 
 
1. Aïllament: Reclusió de les persones infectades a les seves llars, en 
hospitals o instal·lacions determinades a aquesta fi pel sistema sanitari. 
2. Quarantena: Separació i restricció del moviment d’un grup de persones 
que no ha desenvolupat la malaltia però que hi ha estat exposada. 
3. Distanciament Social: dins del lloc de treball, mesures que inclouen 
modificacions de la freqüència i les trobades cara a cara dels 
treballadors (evitant reunions cara a cara, facilitant el teletreball, fixant 
normes higièniques i pautes de control de la malaltia). També es 
recomana el distanciament social entre els empleats i els clients. 
 
Algunes de les mesures que s’aplicaran seran: 
 
1. Tancament d’escoles 
2. Restriccions en els viatges 
3. Tancament del transport públic 
 
 
1.4 ¿Què és un Pla de Continuïtat de Negoci? 
 
Un Pla de Continuïtat de Negoci és un conjunt de procediments, informes i 
polítiques que han de formar part de l’Organització i que li permet a aquesta 
estar preparada per esdeveniments inesperats que puguin afectar a l’operativa 
de l’Organització. 
 
Els objectius principals del Pla de Continuïtat de Negoci són: 
 
? Assegurar la continuïtat de l’activitat de negoci de les unitats crítiques 
davant de qualsevol succés, circumstància o contingència que pogués 
afectar de forma greu la seva operativa. 
? Dotar a l’Organització d’un mecanisme segur i eficaç per a la prevenció 
d’indisponibilitats i recuperació dels serveis. 
? Establir les bases i la metodologia que han de ser adoptades per a 
qualsevol sistema o plataforma que, en un futur, s’introdueixin a les 
instal·lacions i centres de processament de dades. 
? Ajustar, graduar i racionalitzar les inversions i despeses en la millora de 
la continuïtat del servei informàtic. 
? Minimitzar els riscos associats a eventuals contingències no desitjades. 
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? Reduir l’impacte dels efectes operacionals i financers derivats d’un 
desastre. 
? Protegir la reputació de l’Organització, mantenir la imatge i credibilitat. 
? Protegir els seus registres vitals davant de possibles contingències. 
 
Els plans de continuïtat de negoci protegeixen l’Organització d’una determinada 
catàstrofe, així doncs hi haurà diferents tipus de plans de continuïtat de negoci 
donada la natura dels diferents successos o circumstàncies que poden afectar 
als actius d’una Organització. Tot i que és comú englobar tots aquests tipus de 
projectes sota el terme de Plans de Continuïtat de Negoci, cada tipus de pla el 
designarem amb un nom segons el tipus d’actiu principal afectat pel desastre. 
 
Els tipus d’actius bàsicament són tres: els recursos humans, els recursos 
tecnològics i les infraestructures. 
 
En la taula següent mostrem per a cadascun dels actius, el nom del projecte 
corresponent i un possible escenari de treball. 
 
ACTIU NOM DEL PLA ESCENARI 
Recursos Tecnològics i 
d’Informació 
Pla de Contingència 
Informàtica 
Incident que afecti de manera més o 
menys greu al/s Centre/s de 
Processament de Dades 
Infraestructures Pla de Continuïtat de Negoci Incident que afecti de manera més o menys greu als edificis corporatius 
Recursos Humans Pla de Resposta davant Incidents 
Declaració d’un estat de pandèmia, 
malaltia o estat d’alerta que afecti un bon 
nombre de població 
 
En aquest treball ens centrarem en el desenvolupament de projectes que donin 
resposta a un incident concret com és la declaració d’un estat de pandèmia. 
 
Els objectius principals del Pla de Resposta davant Pandèmies (PRP) són: 
 
? Assegurar la continuïtat de l’activitat de negoci de les unitats crítiques 
davant de qualsevol dels estats d’alerta de pandèmia que poguessin 
afectar de forma greu la seva operativa. 
? Dotar a les unitats de negoci crítiques d’un pla integral d’actuació que 
proporcioni un mecanisme segur i eficaç per a la prevenció 
d’indisponibilitats, de transmissió de la malaltia i recuperació dels 
serveis. 
? Establir les bases i la característiques òptimes de qualsevol sistema 
informàtic crític o plataforma que, en un futur, s’introdueixi als centres de 
processament de dades per tal de poder garantir la integració dins el 
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Hi ha diferents estàndards o normatives que en els seus articles o punts en 
contenen un o més dedicats a la continuïtat de negoci, entre d’altres aquests 




La ISO (International Organization for Standardization) és una Organització per 
a l’estandardització. La seva funció principal és la de buscar l’estandardització 
de normes de productes i seguretat per a les empreses o organitzacions a 
nivell internacional. 
 
La ISO agrupa en famílies les seves normes, així la família 9000 és la família 
de gestió de la qualitat i la 27000 és la de seguretat informàtica. 
 
La normativa ISO 27002 en el punt 14. Gestió de la continuïtat de negoci ens 
indica a grans trets quins aspectes ha de tenir un Pla de Continuïtat de Negoci 
per a cobrir-la. 
 
14. Gestió de continuïtat de Negoci 
14.1 Utilitzar la gestió de continuïtat per a protegir la informació 
14.1.1 Establir un Pla de Continuïtat de Negoci per a informar 
14.1.2 Identificar els successos que podrien interrompre el negoci 
14.1.3 Desenvolupar i implementar un Pla de Continuïtat de Negoci 
14.1.4 Establir un marc per a la Continuïtat de Negoci dins 
l’Organització 
14.1.5 Provar i actualitzar els Plans de Continuïtat de Negoci 
 
PCI Visa/Mastercard [2] 
 
Les bones pràctiques del nou Estàndard de Seguretat de les dades de la 
Industria de Targetes de Crèdit fan referència a l’emmagatzemament, procés o 
transmissió de les dades. La major part de proveïdors de targetes de crèdit 
varen col·laborar per al seu desenvolupament. Així doncs moltes 
Organitzacions han de complir amb aquest estàndard. Aquest llistat de bones 
pràctiques s’agrupen en 12 punts amb 6 categories. 
 
En la categoria sis, punt dotze, apartat nou és on trobem tots els checks que ha  
de complir el Pla de Continuïtat de Negoci. 
 
PCI Visa/Mastercard 
12.9. Implantar un pla de resposta davant accidents. Estar preparat per a 




MiFID és l’acrònim en anglès de Mercats d’Instruments Financers. Un dels 
objectius de la normativa de la MiFID és la prevenció d’incompliments 
normatius i de conflictes d’interès, així com l’establiment de plans que 
garanteixin la continuïtat de l’empresa. 
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La normativa va entrar en vigor a principis de novembre de 2007, pel que la 
Comissió Nacional de Mercats de Valors (CNMV) va enviar una carta al Sector 
recomanant a les empreses que elaborin un “pla d’adaptació” a la MIFID 
segons l’impacte que es preveu tindrà a les organitzacions. 
 
La MiFID obliga les Organitzacions financeres a tenir un pla de continuïtat que 
asseguri que els processos no patirien cap interrupció en cas de desastre. 
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CAPÍTOL 2 METODOLOGIA DESENVOLUPADA 
 
La metodologia desenvolupada en aquest projecte és el fruit d’un treball 
d’investigació i l’experiència adquirida al llarg de diversos projectes en 
organitzacions dels sectors financers i industrials. 
 
La metodologia s’ha desenvolupat seguint els criteris del Disaster Recovery 
International Institute (DRII) i el Business Continuinty Institute. 
 
En aquest capítol exposarem el model de solució, com l’hem organitzat i en els 
casos que hi hagi diverses possibilitats d’organització explicarem quines són i 
per què hem escollit les que hem escollit. 
 
Interessa que la metodologia que es dissenya per a un Projecte de Pla de 
Continuïtat de Negoci: 
 
- Faciliti el desenvolupament d’un projecte 
- Organitzi les tasques de la manera més òptima 
 
 
2.1 Estructura de la metodologia 
 
La manera en què hem estructurat la metodologia és per fases. Tot projecte 
més o menys complexe s’estructura per fases o etapes. Aquestes fases 
engloben una sèrie d’activitats. Les activitats que formen part d’una mateixa 
fase compleixen un objectiu global comú. Per desenvolupar cadascuna 
d’aquestes activitats s’han de realitzar unes tasques, les quals són el grau de 
detall més baix que hem definit. 
 
Els avantatges que ofereix una metodologia ben organitzada són: 
 
? Facilita en la mesura del possible la comprensió del mètode a utilitzar 
? Optimitza els recursos, tant els de l’empresa que ofereix els serveis com 
els de l’empresa que rep els serveis 
? Garanteix que s’assoleixen els objectius un cop es tenen els resultats 
 
El número de fases en què hem dividit la nostra metodologia és sis. Aquestes 
sis engloben les activitats de: 
 
Fase I:  Organització 
Fase II: Anàlisi 
Fase III: Disseny 
Fase IV: Implantació 
Fase V: Formació i Proves 
Fase VI: Manteniment i Actualització 
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El motiu pel que hem escollit aquesta estructura és ben senzill. El primer pas 
abans de realitzar qualsevol projecte és organitzar-se i planificar-se, per saber 
a on estem i fins on volem arribar (marcar els objectius del projecte), preveure 
les activitats i recursos que necessitarem, aconseguir-los abans de començar si 
és possible i necessari i estimar el cost que tindrà. 
 
El fet que no es faci una bona organització pot provocar que mentre es 
desenvolupa el projecte hi hagi descontrol, es perdi l’objectiu que es vol 
aconseguir i s’acabi dedicant esforços que no donaran el resultat adequat. A 
més a més una manca d’organització pot provocar que el projecte sigui 
econòmicament un fracàs tant per l’empresa consultora, que haurà de dedicar 
més esforços al projecte reduint el seu marge de benefici, com per 
l’Organització que haurà de dedicar més temps del personal al projecte i menys 
a produir. 
 
Un cop sabem on estem i on volem arribar hem d’avaluar com estem. Això és 
una anàlisi de l’Organització. En el nostre cas analitzarem tot allò de 
l’Organització que sigui crític abans de començar a dissenyar què farem per 
assolir els objectius. Aquesta anàlisi abarcarà els processos de l’Organització i 
tot allò que és necessari per dur-los a terme, però a més s’analitzaran els 
diferents escenaris que es poden adoptar i es seleccionarà aquell que 
l’Organització juntament amb l’empresa consultora i,  seguint les 
recomanacions de l’OMS, decideixin que és el més adequat. 
 
Ja tenim l’anàlisi de l’Organització, sabem com està, quins són els seus punts 
més crítics i amb quins escenaris treballarem, així doncs podem passar a 
dissenyar les estratègies que adoptarem en funció de cada escenari i les 
persones que intervindran. 
 
Un cop hem dissenyat la solució que adoptarem, el següent pas és 
implementar-la i implantar-la a l’Organització, ja ens trobem a la fase IV. En 
aquesta fase donarem contingut al disseny fet a la fase anterior i indicarem com 
ho ha de fer l’Organització per a què el projecte passi a formar part del seu dia 
a dia. 
 
Aquest projecte a diferencia d’altres projectes o serveis que ofereixen les 
empreses no ha de ser un compromís que duri el temps que l’empresa 
consultora està a l’Organització desenvolupant el projecte. En el cas que això 
passés, el projecte no hauria servit de res. Per tant dins el mateix projecte i en 
aquesta fase es deixa per escrit com s’ha d’integrar el Pla de Continuïtat de 
Negoci dins l’Organització, quins són els responsables i el cicle de vida. 
 
Un cop s’ha organitzat el projecte, s’ha analitzat l’Organització, s’ha dissenyat 
una solució, s’ha aprovat aquesta i s’ha implementat el que queda és provar 
que funciona. I aquest és l’objectiu de la fase V. Provar la implementació del 
projecte. 
 
Mentre es realitza la prova poden sorgir desajustos o coses en les que no 
s’havia pensat en el moment de l‘anàlisi o disseny. Aquests desajustos es 
documenten i es guarda un registre per a utilitzar-los a la fase següent. 
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A la fase VI es realitza el manteniment. En aquest manteniment es té en 
compte tots aquells desajustos trobats a la fase de proves i a més a més 
aquells canvis que s’han produït a l’Organització degut a l’evolució constant 
d’aquesta. És en aquest punt on es tanca el cicle de vida del Pla de Continuïtat 
de Negoci i es tanca per què, degut a aquesta constant evolució, s’haurà de 
tornar a fer l’anàlisi, disseny, implantació i proves. 
 
Hem de tenir en compte que si es fan les proves i manteniment quan s’han de 
fer no s’haurà de fer tot el projecte de nou, sinó que simplement serà validar la 
informació que ja es té, ampliar-la o reduir-la 
 






































































ORGANITZACIÓ ANÀLISI DISSENY IMPLANTACIÓ PROVES MANTENIMENT
 
 
Fig 2.1 Fases de la metodologia i activitats 
 
 
2.2 Síntesi de la Metodologia 
 
A continuació presentem les activitats que formen el mètode que en el tercer 
capítol desenvolupem. 
 
Fase I: Planificació 
 
• Activitat I.1: Organització del projecte. En aquesta activitat s’acorda 
l’organització del projecte relacionada amb els membres que participaran 
al llarg del projecte, tot i que es poden afegir, treure o modificar 
membres en funció de l’evolució del PRP al llarg del seu 
desenvolupament o els canvis organitzatius que es vagin produint. 
• Activitat I.2: Planificació del projecte. En aquesta activitat s’acorda 
l’organització del projecte en quant a terminis de temps i documentació a 
lliurar. 
• Activitat I.3: Recollida d’informació prèvia. Es sol·licitaran tots aquells 
documents necessaris per començar a planificar el projecte 
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Fase II: Anàlisi 
 
• Activitat II.1: Anàlisi d’impacte en el Negoci. L’anàlisi d’impacte en el 
negoci identifica els processos crítics de negoci i avalua el cost 
ocasionat per una interrupció dels mateixos. De forma que l’Organització 
tingui la visió dels seus processos crítics i els recursos crítics associats a 
aquests processos. 
• Activitat II.2: Definició dels escenaris en contingència. En aquesta etapa 
es definiran els escenaris de treball amb què es desenvoluparà la resta 
del projecte. Aquesta etapa, junt amb el BIA és clau per al posterior 
desenvolupament del projecte, ja que d’aquest dependran totes aquelles 
activitats en les que es treballi amb l’escenari escollit. 
• Activitat II.3: Anàlisi dels sistemes d’informació. En aquesta activitat 
s’analitzen tots els sistemes d’informació que les àrees de negoci han 
definit com a crítics. S’analitzen els temps de resposta que poden donar 
les àrees tècniques i els temps requerits per les àrees de negoci. 
S’estudien els gaps. 
• Activitat II.4: Anàlisi dels equipaments tècnics. En aquesta activitat 
s’analitzen tots els equipaments tècnics que les àrees de negoci han 
definit com a crítics. S’analitzen els temps de resposta que poden donar 
les àrees tècniques i els requerits per les àrees de negoci. S’estudien els 
gaps. 
• Activitat II.5: Pla de Necessitats. Llistat de riscos identificats o 
mancances detectades a l’Anàlisi i gaps per adaptar l’Organització 
l’escenari escollit en cas que sigui necessari. 
 
Fase III: Disseny 
 
• Activitat III.1: Disseny de les estratègies de contingència. Les estratègies 
de continuïtat de negoci són aquelles mesures o accions que responen 
de forma general a la qüestió de com ho farà l’Organització per 
proporcionar els mitjans per continuar desenvolupant els processos de 
negoci crítics. 
• Activitat III.2: Creació de comitès operatius i gestió de crisi. Activitat en la 
que es defineixen els membres del comitè operatiu, comitè de gestió de 
crisi i equips de recuperació que seran els responsables de mantenir la 
operativitat de l’Organització i la gestió i organització del procés de 
resposta davant la crisi. 
• Activitat III.3: Pla de Projectes. Un cop establertes les estratègies que 
adoptarà l’Organització i tenint en compte les mancances identificades 
s’estableixen una sèrie de projectes, al marge del PRP però englobat 
dins el marc de seguretat i continuïtat, que un cop realitzats permetran a 
l’Organització reduir els riscos derivats de les mancances identificades i 
adaptar-se als escenaris escollits per a treballar. 
 
Fase IV: Implantació 
 
• Activitat IV.1: Redacció dels procediments de recuperació. En aquesta 
activitat es deixarà per escrit totes aquelles activitats que han de dur a 
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terme cadascun dels equips de recuperació per tal de no interrompre els 
serveis més crítics de l’Organització. 
• Activitat IV.2: Arbre de trucades. Activitat en la que es genera un llistat 
de tots els membres de l’Organització en forma d’arbre on cada persona 
ha de comunicar l’activació i els primers procediments operatius. 
• Activitat IV.3: Política de continuïtat de negoci. La Política de Continuïtat 
de Negoci recull i marca les pautes a seguir per mantenir actualitzat en 
tot moment el PRP. 
 
Fase V: Pla de Formació i Proves 
 
• Activitat V.1: Formació al personal del Pla de Resposta davant 
Pandèmies. En aquesta activitat es forma als diferents membres dels 
comitès i dels equips de recuperació per tal que coneguin la política de 
continuïtat, les mesures adoptades per l’Organització i els procediments 
que es posaran en marxa en cas d’emergència. 
• Activitat V.2: Proves del Pla de Resposta davant Pandèmies. En 
l’activitat anterior els membres participants rebien la formació teòrica 
necessària per afrontar una situació d’emergència, en aquesta activitat 
el que faran és posar en pràctica el que s’ha après a la formació i es 
faran simulacres d’estat d’emergència. 
 
Fase VI: Pla de Manteniment 
 
• Activitat VI.1: Manteniment del Pla de Resposta davant Pandèmies. El 
manteniment del PRP és necessari per a garantir que la informació dels 
diferents Equips de Recuperació es manté actualitzada. El manteniment 
assegura que el PRP respon a les necessitats reals de cadascuna de les 
unitats crítiques. 
 
Les activitats de la metodologia es presenten en forma de fitxa on s’especifica: 
 
1. Definició: breu descripció de l’activitat. 
2. Objectius: metes i requisits que ha de complir l’activitat un cop finalitzada. 
3. Participants: Rols que participen en les tasques de l’activitat. 
4. Elements d’entrada: documents necessaris per realitzar l’activitat. 
5. Tasques: grau de detall més elevat sobre el treball que s’ha de fer per dur a 
terme l’activitat. 
6. Metodologia: conjunt de mètodes i criteris per tal de dur a terme les 
activitats. 
7. Resultats: documents generats per part dels consultors. 
 
Les activitats no sempre han de tenir elements d’entrada, en aquests casos en 
aquest camp hi posarem: no aplica (N/A). 
 
 
2.3 Resum documentació resultant 
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Després d’haver realitzat totes les activitats hi haura un mínim de 8 tipus de 
documents que es lliuraran a l’Organització. A la següent taula podem veure els 
tipus de fitxer i el número de documents finals resultants. 
 
 
Taula 2.1 Documents del Pla de Continuïtat de Negoci 
 
Document Nombre de documents 
Anàlisi d’impacte en el 
Negoci (BIA) 
1 document BIA per cada unitat de negoci 
1 document per cada àrea de negoci 
1 document per tota l’Organització 
1 Resum executiu 
Política de Continuïtat 
de Negoci 1 per tota l’Organització 
Procediments Operatius 1 per cada equip de recuperació 
Arbre de trucades 1 per cada equip de recuperació 
Document de formació i 
proves 
1 per cada equip de recuperació i per cada 
prova realitzada 
Pla de projectes 1 per tota l’Organització 
Informe del Pla de 
Resposta davant 
Pandèmies 
1 per tota l’Organització 
Guia del Comitè de 
Gestió de Crisi, Comitè 
Operatiu i Equips de 
Recuperació 
1 per a tota l’Organització 
 
 
De documents resultants en pot haver molts més en funció del que demani 
l’Organització o dels serveis de valor afegit de l’empresa consultora. 
 
Document: Anàlisi d’Impacte en el Negoci 
 
En aquest document es recull la informació obtinguda dels qüestionaris 
d’Anàlisi d’Impacte en el Negoci sobre els processos de negoci, les pèrdues 
econòmiques produïdes per una interrupció i els recursos necessaris per a dur 
a terme. 
 
D’aquest document s’extreu la informació de quines són les unitats de negoci 
més crítiques, els empleats, proveïdors, sistemes d’informació, la 
documentació, ... que donen suport als processos de negoci més importants. 
 
Document: Política de Continuïtat de Negoci 
 
Document on es recull i es defineix com s’integra el Pla de Continuïtat de 
Negoci dins l’Organització, s’estableix una política de formació, d’informació, de 
proves i manteniment i s’identifiquen els responsables que participaran en el 
cicle de vida del Pla de Continuïtat de Negoci. 
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La Política de Continuïtat de Negoci recull i marca les pautes a seguir per 
mantenir actualitzat en tot moment el Pla de Continuïtat de Negoci. 
 
Document: Procediments Operacions 
 
Document que conté el detall de les tasques que hauran de portar a terme els 
membres del equips de recuperació. 
 
En aquest document queda constància de les dependències amb tasques 
d’altres equips de recuperació, els temps de durada de la tasca, els 
responsables, els executors i on es pot trobar en cas necessari un manual per 
dur-la a terme. 
 
Document: Arbre de Trucades 
 
Document on s’especifica la jerarquia de comunicació des del responsable del 
Comitè de Gestió de Crisi fins a l’últim treballador. 
 
Document: Formació i Proves 
 
En aquest document s’inclou una breu formació sobre el pla de continuïtat de 
negoci: objectius del Pla, funcionament del pla, funcionament de les proves i 
informació sobre la grip aviar: informació que recomana el MSC que la gent ha 
de saber, mesures que ha pres l’Organització d’aïllament, quarantena i 
distanciament, és a dir, tota la informació que necessiten els treballadors per 
posar-se en situació per realitzar les proves i per respondre un dia a una 
situació d’alerta pandèmica. 
 
Document: Pla de projectes 
 
Document en el què es recullen tots aquells projectes proposats per la 
consultora que tenen l’objectiu de minimitzar els riscos ocasionats per les 
mancances identificades a la fase d’anàlisi. 
 
Documents: Informe del Pla de Resposta davant Pandèmies 
 
Informe en el què es recull la informació i els resultats més importants del 
projecte així com una breu explicació de la metodologia aplicada i el 
desenvolupament del projecte. 
 
Document: Guia del Comitè de Gestió de Crisi, Comitè Operatiu i Equips 
de Recuperació 
 
Document en el què es recullen les funcions, els objectius, els criteris i els 
integrants d’aquests tres grups, així com les directrius de quan s’activa el Pla 
de Resposta davant Pandèmies i directrius de comunicació interna i externa. 
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2.4 Escalabilitat de la Metodologia 
 
La metodologia desenvolupada es pot aplicar sigui quina sigui la mida de 
l’Organització i independentment de com estigui organitzada. Aquesta 
escalabilitat ofereix avantatges tant a l’empresa consultora com a l’empresa 
que rep els serveis. 
 
La consultora té l’avantatge que independentment de la mida de l’Organització 
els podrà vendre el mateix producte i no haurà d’aplicar o dissenyar diferents 
solucions per a cada client. 
 
L’Organització té l’avantatge que s’assegura que encara que creixi molt més 
l’única cosa que haurà de fer serà repetir les proves i actualitzar els documents 
a la fase de proves, manteniment i actualització amb la freqüència. No haurà de 
desenvolupar un altre projecte amb el cost associat ni una altra metodologia. 
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CAPÍTOL 3 DETALL DE LES ACTIVITATS 
 
En aquest capítol desenvolupem la fitxa de cadascuna de les activitats que es 
realitzen en les diferents fases. 
 
 
3.1 Fase I: Organització, planificació i recollida de dades 
 
Les activitats que a continuació desenvoluparem, tot i exposar-les per separat, 
en alguns casos es podrien fer en paral·lel degut a que algunes tasques no 
depenen les unes de les altres. Per exemple no es pot definir el grup 
d’interlocutors si prèviament no es té un document (preferiblement un 
organigrama) amb els membres directius de l’empresa i els diferents 
departaments. Sí es pot fer la planificació ja que potser no està definit 








En aquesta activitat s’acorda l’organització del projecte referent als membres 
que participaran al llarg del projecte, tot i que se’n poden afegir, treure o 






Membres de l’Organització que han contractat el servei 
 




T1.1.1. Identificar les diferents persones tant de l’Organització com personal 
extern que participaran en el projecte. 




• Determinar els membres que formaran part dels diferents comitès que 
desenvoluparan el projecte. 
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• Familiaritzar als responsables i membres participants amb el procés de 
planificació, els requisits i els recursos. 
• Preparar el grup de treball per al procés de planificació. 








Per desenvolupar el projecte es necessiten persones que tinguin un visió de 
l’Organització vertical i horitzontal i coneixements de: 
 
? Mesures de seguretat que s’apliquen a l’empresa i normativa de 
seguretat 
? aplicacions i sistemes d’informació que s’utilitzen 
? les tasques que es desenvolupen en cada unitat 
? l’organització a nivell directiu 
 
Les persones que dins l’Organització solen tenir aquests coneixements són: 
 
? Responsable de Seguretat 
? Responsable de Sistemes d’Informació 
? Responsable de Tecnologia 
? Responsables de cada Àrea de Negoci 
? Responsables de cada Unitat de Negoci 
 
A més a més per a tasques específiques és necessari que estiguin disponibles: 
 
? Responsables de Recursos Humans 
? Responsables dels sindicats 
 
Aquests responsables poden delegar les tasques en altres subordinats, no 
obstant serà tasca del responsable validar les dades dels subordinats. 
 
Per tal que el PRP es porti a terme es crearan diferents comitès i equips. Hi 
haurà comitès que vetllaran pel desenvolupament correcte i que estaran en tot 
moment informats de qualsevol esdeveniment que alteri el curs del 
desenvolupament. Altres equips simplement aportaran al projecte els seus 
coneixements per al desenvolupament. 
 
Es determinen els membres que formaran part dels següents equips: 
 
Comitè de direcció:  
 
Comitè format pels membres directius de l’Organització a la que es farà la 
presentació final del projecte amb la informació més rellevant. 
 
Comitè de seguiment: 
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Comitè format pels membres responsables del projecte dins l’Organització i els 
membres de l’equip consultor encarregats de la gestió del projecte (Gerent i 
Consultor Senior). 
  
Aquest comitè té la funció de mantenir informades a les persones responsables 
del projecte, del funcionament i desenvolupament d’aquest. En cas d’haver-hi 
cap tipus de problema com ara falta de col·laboració per part de membres de 
l’Organització o retards en el lliurament de documentació els membres 
responsables de l’Organització han d’estar assabentats i prendre les mesures 
internes necessàries. 
 
En les reunions del comitè de seguiment es plantegen les qüestions abans 
esmentades així com les pròximes activitats que es realitzaran, la planificació 
per aquestes activitats i els objectius. 
 
Comitè de Treball 
 
Comitè format pels membres subordinats del responsables del projecte dins 
l’Organització i els membres de l’equip consultor encarregats de la gestió del 
projecte (Gerent i Consultor Senior). 
  
Aquest comitè té com a funció treballar conjuntament amb els consultors 
facilitant els recursos, documents, concertant reunions amb els membres de 
l’Organització, etc. Es reuneixen més sovint que el Comitè de Seguiment ja que 
es treballa més el dia a dia i a un nivell de detall més alt. 
 
Equip de projecte 
 
Equip de recursos humans de la consultora. Aquest equip pot variar en funció 
de la planificació del projecte però els rols bàsics són: Gerent, Consultor Senior 




Conjunt de membres de l’Organització amb els que s’han de mantenir 
entrevistes per tal de rebre la informació necessària pel desenvolupament del 
projecte. En un projecte estàndard aquest grup és: 
 
? Responsable de Seguretat 
? Responsable de Sistemes d’Informació 
? Responsable de Tecnologia 
? Responsables de cada Àrea de Negoci 
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En aquesta activitat s’acorda l’organització del projecte respecte a terminis de 





Membres de l’Organització que han contractat el servei 
 




T1.2.1. Acordar els terminis de les activitats i documents a lliurar 
T1.2.2. Acordar l’abast del projecte 
T1.2.3. Definir els recursos necessaris 




? Definir l’abast del projecte 
? Definir els terminis de lliurament 
? Recursos necessaris 




Document de Planificació 




El cost d’un projecte d’aquestes característiques depèn de diversos factors, per 
tant serà responsabilitat del Gerent o Responsable de Projecte de la consultora 
qui, donada la seva experiència i tenint en compte aquests factors, negociarà el 
preu i la durada del projecte. 
 
- Recursos Humans de la consultora 
- Abast del projecte 
- Número d’interlocutors 
- Estratègia comercial 
 
L’abast, els terminis i el cost del projecte poden venir determinats per: 
 
• Una oferta per part de l’empresa consultora. Qui pot afegir a més a més 
de les activitats bàsiques per al desenvolupament del projecte, altres de 
valor afegit com poden ser Anàlisi de Riscos, o aprofitant les sinèrgies, 
altres projectes de continuïtat de negoci que cobreixin diferents 
aspectes. 
• Un requisit marcat per l’Organització que pot ser a nivell econòmic, en 
terminis o en grau de detall del projecte (abast) 
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El cost que ha d’assumir una Organització no és tan sols el preu que s’acorda 
per al projecte, s’ha de tenir en compte que totes les reunions que es realitzin 
és temps que els membres de l’Organització no estan produint, una mala 








Es sol·licitaran tots aquells documents necessaris per començar a planificar i 










TI.3.1: Sol·licitar la informació 




Recollir la següent informació: 
 
• Organigrama 
• Inventari de Sistemes d’Informació 
• Inventari d’equipament tecnològic 
• Inventari d’instal·lacions 
• Inventari de registres vitals 
• Directori de l’Organització 








Per tal de poder començar les activitats d’anàlisi cal disposar d’una sèrie de 
documentació de l’Organització i els recursos ja siguin tècnics o no tècnics. 
 
Per recopilar la informació l’equip consultor demanarà a través del responsable 
del projecte de l’Organització els documents. 
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3.3 Fase II: Anàlisi de l’Organització 
 




L’Anàlisi d’Impacte en el Negoci (BIA) identifica els processos crítics de negoci i 
avalua el cost ocasionat per una interrupció dels mateixos. De forma que 
l’Organització tingui la visió dels seus processos crítics i els recursos crítics 









? Inventari de sistemes d’informació 
? Inventari d’instal·lacions 
? Inventari d’equipament tècnic 
? Inventari de registres vitals 
? Organigrama 




TII.1.1. Reunió d’informació per a omplir el qüestionari 
TII.1.2. Omplir el qüestionari 
TII.1.3. Revisar les dades 
TII.1.4. Validar les dades 




? Identificar els processos o activitats crítiques de cadascuna de les àrees 
i unitats de negoci establint els temps màxims d’interrupció dels 
processos identificats. 
? Definir els dominis de recuperació marcant la prioritat de recuperació de 
les diferents activitats. 
? Quantificar l’impacte que es pot ocasionar sobre l’Organització al 
produir-se una interrupció, al llarg del temps de les activitats de cada 
unitat. 
? Identificar totes les necessitats respecte al personal, sistemes 
d’informació, equipament, dades i registres vitals, de manera que en cas 
d’interrupció es puguin reprendre les activitats en un lloc alternatiu a 
l’habitual. 
Detall de les activitats   29 
 
Amb la informació recollida es realitza l’estudi per donar resposta a: Què?, 
On?, Qui?, Com? i Quan? 
 
QUÈ hem de recuperar? 
QUINES persones s’encarregaran de realitzar les tasques de recuperació? 
COM s’ha de fer per recuperar l’operativitat? 
QUAN s’ha de fer cada tasca per a recuperar l’operativitat? 





El resultat d’aquesta activitat és l’Informe d’Anàlisi d’impacte en el Negoci que 
conté aquests apartats: 
 
? Estudi comparatiu de quines unitats són més crítiques en funció del 
OTR4. 
? Estudi comparatiu dels processos de negoci crítics en funció dels seus 
OTR’s. 
? Anàlisi dels treballs que s’envien i es reben en cada unitat, així com la 
freqüència. 
? Anàlisi del personal necessari i el temps en què són necessaris. 




Mitjançant una sèrie de reunions amb els responsables, prèviament 
seleccionats a la fase anterior, s’indiquen els criteris per omplir el qüestionari. 
Un cop omplerts es retornen als consultors que els utilitzaran per realitzar 
l’estudi. Les dades que es faciliten en aquests qüestionaris es validaran també 
amb altres responsables amb una visió més global de l’Organització per tal 
d’homogeneïtzar la informació. 
 
 
3.3.2 Activitat II.2: Definició dels escenaris en contingència 
 
En aquesta etapa es definiran els escenaris de treball amb què es 
desenvoluparà la resta del projecte. Aquesta etapa, junt amb el BIA és clau per 
al posterior desenvolupament del projecte, ja que d’aquest escenari dependran 





Responsables de seguretat 
                                            
4 Objectiu en Temps de Recuperació (en anglès Recovery Time Objective, RTO) temps màxim 
d’interrupció d’un procés després del qual és necessari reprendre’l per evitar pèrdues 
significatives. 
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Equip de treball 








TII.2.1. Definir els diferents escenaris 








Aquesta activitat no genera cap document, sinó que es pren una decisió que 
afecta les fases posteriors, tot i que en els informes es deixen escrits els 




Es reuneix l’equip consultor i plantegen diversos escenaris en funció del nivell 
de maduresa de l’Organització en qüestió de continuïtat de negoci i sobre tot 
tenint en compte els escenaris de treball que proposen l’OMS i l’MSC. 
 
La nostra metodologia segueix les previsions i recomanacions de l’OMS que 
diuen: 
 
1. Un tant per cent de l’Organització es posa malalta o per diversos motius 
no pot anar a treballar. 
2. Es decreta un estat d’emergència i s’apliquen les estratègies de control 
esmentades a l’apartat amb el mateix nom de la pandèmia i es 
recomana que en la mesura del possible es treballi des de casa 
 
Evidentment l’Organització pot modificar els escenaris com cregui convenient, 
pot particularitzar molt per a cada departament, cada persona o cada fase de la 
pandèmia incrementant la complexitat i els recursos necessaris, o be podria 
optar per limitar l’escenari proposat, no acceptar les recomanacions i fer un 
escenari alternatiu, amb la qual cosa es sortiria de la metodologia i no compliria 
amb les recomanacions de l’OMS. 
 
Centrant-nos en els dos punts anteriors, el primer que hem de respondre a 
partir de l’Anàlisi d’impacte en el negoci és: 
 
¿ÉS POSSIBLE MANTENIR ELS SERVEIS MÉS CRÍTICS DURANT DUES 
SETMANES DISPOSANT TANSOLS DEL 60% DEL PERSONAL? 
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Si aquesta condició no es compleix l’Organització es troba en una situació de 
risc i es tindrà en compte a l’activitat de Pla de Necessitats. 
 
Si aquesta condició es compleix l’Organització estarà coberta. 
 
Amb aquest escenari o hipòtesi assegurem que sempre que estiguem per sota 
de les estadístiques i el RPP estigui implantat i provat es podrà assumir la 
situació. 
 
En el segon punt tractàvem la possibilitat que els treballadors hagin de treballar 
des de casa. Per poder treballar des de casa és necessari que el treballador 
compti amb tot els recursos necessaris per tant aquesta possibilitat: tenir-los i 
com disposar d’ells (tasca que es fa en la activitat III.1), en cas que 
l’Organització no estigui preparada es detectarà com a mancança i es tindrà en 
compte en el Pla de Necessitats. 
 
 




En aquesta activitat s’analitzen tots els sistemes d’informació que les àrees de 
negoci han definit com a crítics. S’analitzen els temps de resposta que poden 
donar les àrees tècniques en els escenaris definits i els temps de resposta 
requerits per les àrees de negoci. S’estudien els gaps. 
 
En aquest anàlisi s’inclouen tots els recursos tecnològics necessaris per donar 










- Inventari dels sistemes d’informació 




T2.2.1. Agrupació de les aplicacions 
T2.2.2. Càlcul del Temps de recuperació dels Sistemes d’Informació, en els 
escenaris que es plantegin. 
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Document descriptiu del diferents entorns estudiats amb la següent informació: 
 
? Estudi comparatiu en el temps de recuperació dels diferents entorns i 
diversos escenaris. 
? Estudi comparatiu del temps de recuperació teòric i el requerit per les 
unitats de negoci 




Valorar el grau en què l’Organització podria assumir o respondre davant un 




Es reuneix el consultor amb membres del departament responsable dels 
Sistemes d’Informació. S’agrupen els sistemes d’informació inventariats en 
entorns. Aquests entorns poden ser més o menys atòmics en funció de les 
característiques del centre de processament de dades. Com a criteri inicial 
s’agrupen les aplicacions en funció dels servidors o grups de servidors. 
 
Per realitzar el càlcul del temps de recuperació de tecnologia es té en compte 
el temps de cadascuna de les tasques que ha de dur a terme l’equip tècnic per 
tal d’aconseguir que el servei quedi restablert en els escenaris definits. Tenint 
en compte que els recursos humans i tècnics són limitats es calculen dos 
temps el millor cas i el pitjor cas. En el primer es fa el càlcul paral·lelitzant totes 
les tasques que es puguin paral·lelitzar. En el pitjor cas el càlcul és seqüencial. 
Obtenim un interval de temps en el que podem assegurar que tindrem el servei 
rehabilitat entre el cas menys restrictiu i el mes restrictiu. 
 
Per realitzar el càlcul del temps de recuperació dels sistemes d’informació de 
les àrees de negoci igualment s’agrupen les aplicacions. Donat un entorn 
calculem: 
a) Temps mínim de recuperació per aplicació 
b) Temps mig de recuperació per aplicació 
c) Temps mínim de recuperació per entorn 
d) Temps mig de recuperació per entorn 
 
 
Treballem amb l’interval de recuperació de Tecnologia i el mínim temps de 
recuperació calculat per les àrees de negoci. Amb aquests tres valors es poden 
donar tres situacions: 
 
a) que el temps de recuperació de Negoci estigui per sobre de l’interval 
b) que el temps de recuperació de Negoci estigui dins l’interval 
c) que el temps de recuperació de Negoci estigui per sota de l’interval. 
 
En el cas “a” l’Organització està coberta davant possibles contingències. 
En el cas “b” s’ha d’estudiar si està més aprop d’un extrem de l’interval o de 
l’altre. 
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En el cas “c” no està coberta davant possibles contingències i es tindrà en 
compte a l’hora de desenvolupar el Pla de Necessitats 
 
 




En aquesta activitat s’analitzen tots els equipaments tècnics que les àrees de 
negoci han definit com a crítics. S’analitzen els temps de resposta que poden 
donar les àrees tècniques i els temps de resposta requerits per les àrees de 
negoci. S’estudien els gaps. 
 
En aquest apartat s’estudien els equips tecnològics que fan servir les unitats de 
negoci, és a dir, ordinadors personals, impressores, escàners, telèfons,... amb 
les aplicacions locals no incloses en l’apartat anterior per exemple S.O., Office, 









? Inventari dels equips tecnològics (ordinadors personals, impressores, 
PDA’s) 




TII.3.1. Càlcul del Temps de recuperació dels equipaments tecnològics, en els 
escenaris que es plantegin. 




Valorar el grau en què l’Organització podria assumir o respondre davant d’un 




Document descriptiu dels diferents entorns estudiats amb la següent 
informació: 
 
? Estudi comparatiu en el temps de recuperació dels diferents 
equipaments en diversos escenaris. 
? Estudi comparatiu del temps de recuperació teòric i el requerit per les 
unitats de negoci 
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S’agrupen els equipaments tecnològics en funció del tipus (ordinadors 
personals, impressores, escàners,...) i es calcula el temps que trigaria la Unitat 
tecnologia en preparar els equips necessaris. 
 
El mètode de càlcul del temps de recuperació de tecnologia és igual que el de 
l’activitat anterior. 
 
Un cop es calcula el temps que es triga en preparar cada equip, es mira quins 
equips i quants es necessiten en cada interval de temps definit en el BIA. 
 
Tornem a calcular l’interval de temps que es trigaria en preparar tots els equips 
i mirem la quantitat d’equips que necessiten les unitats de negoci i dins de 
quins intervals. Poden donar-se dos casos: (1) que el temps requerit per les 
unitats de negoci sigui suficient, és a dir, que sigui major a l’interval, per tant 
estaria coberta la contingència, o (2) que el temps sigui menor, en aquest cas 
no estaria coberta la contingència. 
 
Igual que en les activitats anteriors si es detecta una mancança s’ha de 
registrar al Pla de Necessitats. 
 
 




Al llarg de les activitats d’Anàlisi s’han trobat mancances o punts que 
l’Organització hauria de reforçar per tal d’assegurar que pot respondre davant 








 II.1. Anàlisi d’Impacte en el Negoci 
 II.3. Anàlisi dels sistemes d’informació 
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S’agafen totes aquelles mancances identificades en l’anàlisi, es classifiquen i 
es valora la criticitat. S’elabora un document on s’inclou la mancança, el grau 
de risc que suposa per a l’Organització i el motiu pel que esdevé un risc. 
 
 
3.4 Fase III: Disseny 
 





Entenem com a estratègia de continuïtat de negoci aquelles mesures o accions 
a molt alt nivell que haurà de portar a terme l’Organització per resoldre la 
situació donat un escenari. 
 
En altres paraules, l’estratègia de continuïtat de negoci son aquelles mesures o 
accions que responen de forma general a la qüestió de com ho farà 
l’Organització per proporcionar els mitjans per continuar desenvolupant els 













TIII.1.1. Proposta d’estratègies de recuperació 
TIII.1.2. Reunió amb els membres responsables per validar, modificar o 
denegar les estratègies 




Definir les estratègies a seguir per l’Organització 








Per tal de poder plantejar estratègies necessitem saber els escenaris sobre els 
que treballarem. Les estratègies que escollim hauran de complir que: 
 
1. No entren en conflicte amb les recomanacions de l’OMS 
2. No entren en conflicte amb cap llei 
3. Proporciona al treballador tots els mitjans per poder desenvolupar la 
seva feina 
 
Tenint en compte: 
 
1. Equips de recuperació diferents no han de tenir les mateixes 
estratègies 
2. s’han d’establir les estratègies de recuperació de tots aquells 
recursos necessaris per realitzar els processos (sistemes 
d’informació, equipament tècnic, registres vitals,...) 
 
Per definir les estratègies l’equip consultor es reunirà amb els responsables de 
l’Organització per establir les que són de caràcter general i posteriorment es 
reuniran particularment amb cadascun dels director d’àrees per fer el mateix 
amb les particulars. 
 
En el cas que l’Organització disposi d’un departament judicial es reuniran a 
més a més amb ells per tractar els termes legals de les estratègies. 
 
 





Activitat en la que es defineixen els membres del comitè operatiu, comitè de 
gestió de crisi i equips de recuperació que seran els responsables de mantenir 
l’operativitat de l’Organització i la gestió organització del procés de resposta 
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Organigrama 




TIII.2.1. Proposta del comitè de gestió de crisi 
TIII.2.2. Proposta del comitè operatiu 
TIII.2.3. Proposta d’Equips de recuperació 













Per tal de controlar i organitzar-se abans i durant el període de crisi necessitem 
unes persones amb uns coneixements a alt nivell de l’Organització, que 
s’encarregaran del control i l’organització, i unes altres amb coneixements 
operatius dels processos, que s’encarregaran de realitzar els procediments 
operatius. Aquestes persones s’organitzaran en tres grups: un de supervisió, un 
d’organització i un d’execució. Aquests tres grups seran: el comitè de gestió de 
crisi, el comitè operatiu i els equips de recuperació respectivament. 
 
EQUIPS DE RECUPERACIÓ 
 
Dins l’Organització hi hauran diferents equips de recuperació. Com hem 
comentat abans l’objectiu dels equips és realitzar els procediments operatius 
que es redactaran en la següent fase. A grans trets, d’equips n’hi haurà de dos 
tipus. Els equips de suport i els equips de negoci. Els de suport hauran de 
realitzar les tasques de recolzament als de negoci per a que es pugui recuperar 
l’activitat en el menor temps possible. Els equips de recuperació de negoci 
tenen com objectiu principal la recuperació dels processos crítics de negoci. 
 
El equips de suport reporten directament al Comitè de Gestió de Crisi, mentre 




Per tal de coordinar les tasques i resoldre les diferents necessitats o 
dependències que poden aparèixer entre equips de recuperació de negoci es 
crea el comitè operatiu. A la política es fixarà la freqüència amb la que es 
reunirà i la manera en què reportarà les incidències al Comitè de Gestió de 
Crisi i quins canals farà servir. 
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Aquest comitè tindrà un responsable que farà de representant dins del Comitè 
de Gestió de crisi. 
 
COMITÈ DE GESTIÓ DE CRISI 
 
El Comitè de Gestió de Crisi ha de supervisar i prendre les decisions sobre les 
incidències que se’ls reporta des del comitè operatiu i equips de suport fins la 
tornada a la normalitat. 
 
Els coneixements que han de tenir els membres d’aquest comitè són: 
 
1. Visió general de l’Organització 
2. Visió general del PRP 
3. Protocols de comunicació amb els empleats 
4. Protocols de comunicació amb autoritats sanitàries 
5. Les accions que s’estan duent a terme per part dels equips de 
recuperació 
 
Així doncs els rols seran: 
 
1. El responsable de comitè de gestió de crisi 
2. El responsable del comitè operatiu 
3. El responsable del PRP dins l’Organització 
4. El responsable de comunicació 
 
 




Un cop establertes les estratègies que adoptarà l’Organització i tenint en 
compte les mancances identificades s’estableixen una sèrie de projectes, al 
marge del PRP però englobat dins el marc de seguretat i continuïtat, que, un 
cop realitzats, permetran a l’Organització reduir els riscos derivats de les 




Equip consultor, en especial es requereix la participació d’un expert5 en 




Pla de necessitats 
Feedback amb l’Organització 
 
                                            
5 Aquest expert pot ser el mateix consultor senior o una altra persona especialitzada en 
aquestes competències 
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Tasques 
 
TIV.3.1. Anàlisi de les mancances 




Donar a l’Organització una sèrie de projectes per a reduir els riscos derivats de 








S’agafen les mancances identificades i es proposen diferents projectes els 
objectius dels quals siguin minimitzar els riscos derivats. Així doncs les 
deficiències identificades s’agrupen en funció de les sinergies del projectes que 
les poden cobrir. 
 
S’elabora un document on s’especifiquen tots els projectes proposats i de cada 
projecte es defineix: 
 
1. La prioritat. Importància que té per a l’Organització desenvolupar-lo. 
2. Les possibles conseqüències de no desenvolupar-lo. 
3. Variants dins el projecte. 
4. Costos associats. 
5. Situació final un cop realitzat. 
 
 
3.5 Fase IV:Implantació 
 




En aquesta activitat es deixarà per escrit totes aquelles activitats que han de 
dur a terme cadascun dels equips de recuperació per tal de no interrompre els 





Responsables de les unitats de negoci 
Responsables dels Sistemes d’Informació 
Responsables de Tecnologia 
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Elements d’entrada 
 
















Es reuneix l’equip consultor amb els responsables de les diferents unitats que 
pertanyen al mateix equip de recuperació i se’ls planteja l’/els escenari/s. A 
partir d’aquí i amb el document de l’Anàlisi d’Impacte en el Negoci comença a: 
 
- identificar cadascuna de les tasques que han de realitzar 
- identificar dependències amb tasques d’altres equips 
- estimar el temps de cada tasca 
- identificar la/les persona/es responsable/es de cada tasca 
 
Un cop es disposa d’aquesta informació es reuneix l’equip consultor amb el 
personal subordinat per completar detalladament com es realitzen cadascuna 
de les tasques. 
 
 




Per tal de poder informar a tots els membres de l’Organització de l’activació del 
Pla de Continuïtat necessitem un recurs on estigui especificat com s’ha de 
comunicar. 
 
L’arbre de trucades respon a aquesta necessitat. És un document que conté un 
llistat de tots els membres de l’Organització en forma d’arbre on queda 
constància de qui ha de trucar a qui, és a dir, amb qui s’ha de posar en 
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Elements d’entrada 
 








Generar un document on hi hagi una relació de tots els empleats i la jerarquia 








Tal i com s’han organitzat els equips de recuperació, el comitè de gestió de crisi 
i el comitè operatiu s’estableix una jerarquia de comunicació des del 
responsable d’invocar el Pla de Continuïtat de Negoci fins a l’últim dels 








Les organitzacions estan en constant evolució, per tant el que avui és crític pot 
no ser-ho demà, per tant el Pla de Continuïtat no pot ser un projecte estàtic que 
es quedi igual per sempre. Ha d’evolucionar amb l’Organització. 
 
Hem de tenir en compte que cada dia els estudis sobre la grip aviar avancen 
igual que la malaltia es va estenent pel món i el que avui és recomanació demà 
pot ser una obligació o poden aparèixer recomanacions noves. 
 
La Política de Continuïtat de Negoci recull i marca les pautes a seguir per 








Feedback amb l’Organització 
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Tasques 
 
TIV.3.1. Definir les persones responsables de la informació 
TIV.3.2. Realitzar la guia del comitè de gestió de crisi, operatiu i equips de 
recuperació 
TIV.3.3. Definir el cicle de vida de la informació 
TIV.3.4. Definir el mètode de Gestió i revisió de la documentació 




Tenir un document on es recullin les pautes a seguir per mantenir actualitzat en 
tot moment el Pla de Continuïtat de Negoci i les persones responsables i les 








Desenvolupada en el següent capítol 
 
 
3.6 Fase V: Pla de Formació i Proves 
 




El fet de que una Organització tingui un PRP no és garantia que pugui assumir 
un estat d’emergència si el personal d’aquesta Organització no sap respondre 
davant d’aquesta emergència. 
 
En aquesta activitat es forma els diferents membres dels comitès i dels equips 
de recuperació per tal que coneguin la política de continuïtat, les mesures 
adoptades per l’Organització i per donar a conèixer els procediments que es 





Responsables dels equips de recuperació 
Membres del comitè de gestió de crisi 
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Document de Política de Continuïtat 
Document de Procediments Operatius 
Document d’Anàlisi d’impacte en el Negoci 




TV.1.1. Definició del model de personal 
TV.1.2. Formació específica per cada equip de recuperació 
TV.1.3. Formació específica per als comitès 




- que el personal sàpiga les mesures que ha adoptat l’Organització per a 
la seguretat del seu personal 









Es realitzen jornades de formació en les que han de participar tots els membres 
de l’Organització que tinguin responsabilitats en la continuïtat del negoci, ja 
siguin membres dels comitès de gestió de crisi o operatius o responsables dels 
equips de recuperació. 
 
Aquest personal haurà de tenir coneixements sobre la malaltia, sobre les 
diferents situacions que es poden produir, com han d’actuar ells i els seus 
subordinats, quines tasques han de fer, ... 
 
Per tal de preparar aquestes jornades cal recopilar l’última informació facilitada 








El fet que una Organització tingui un PRP no és garantia que pugui assumir un 
estat d’emergència si el personal d’aquesta Organització no sap respondre 
davant d’aquesta emergència. 
 
En l’activitat anterior els membres participants rebien la formació teòrica 
necessària per afrontar una situació d’emergència, en aquesta activitat el que 
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Document de Política de Continuïtat 
Document de Procediments Operatius 
Document d’Anàlisi d’impacte en el Negoci 




TV.2.1. Disseny de les proves 
TV.2.2. Verificació del disseny de les proves amb l’escenari i els recursos 
necessaris 
TV.2.3. Realització de les proves 




• Verificar les criticitats identificades a l’Anàlisi d’Impacte en el Negoci 
• Implicar a les proves als responsables dels Equips de Recuperació i als 
membres dels mateixos que necessiten més entrenament i preparació 
per assolir un nivell acceptable de familiaritat amb les seves 
responsabilitats dins el procés de Recuperació del seu Equip. 
• Assegurar que l’escenari de la prova reprodueix amb exactitud l’escenari 
de treball i garantir que només es disposaran dels mitjans tecnològics 
previstos en les estratègies de recuperació. 
• Provar novament components del Pla que varen tenir deficiències de 








Les proves que es realitzaran han d’adaptar-se el màxim possible tant al dia a 
dia de l’Organització, com al nivell de maduresa del PRP i les recomanacions 
que fan des de l’OMS i que es recullen en la Política de Continuïtat de Negoci. 
 
Hi ha dos tipus de proves: 
 
1. Exercici tàctic 
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2. Simulacre 
 
Una prova d’exercici tàctic és simplement una prova teòrica en la que 
s’involucra als membres d’un equip de recuperació. Es reuneixen, simulen un 
estat d’alerta i es simula realitzar els procediments operatius i la interacció 
entre els diferents departaments. És útil per trobar divergències entre la 
informació que hi ha en el PRP i la realitat de l’Organització, però no es prova 
l’habilitat del personal per poder executar-lo per tant no és complert. 
 
La prova de Simulacre és més complexe de preparar i el seu disseny i execució 
porta més temps que l’exercici tàctic. Consisteix a reproduir el/els escenari/s de 
treball i treballar amb els recursos que s’han identificat a les estratègies de 
recuperació que es disposaran. 
 
Al final de les proves es redactaran uns informes amb el report de la prova. 
 
 
3.7 Fase VI:Pla de Manteniment i actualització del Pla de 
Resposta davant Pandèmies 
 





El manteniment del PRP és necessari per a garantir que els plans dels diferents 
Equips de Recuperació implicats a la recuperació de l’Organització es 
mantenen actualitzats. El manteniment assegura que el PRP respon a les 





Responsables dels Equips de Recuperació 












Mantenir actualitzada tota la documentació 
 







Es mantindran reunions amb els responsables de la informació que contenen 
els diferents documents del PRP s’identificaran els canvis i s’actualitzaran les 
dades amb els resultats de les proves. 
 
Les persones amb les que l’equip consultor s’ha de reunir per actualitzar les 
dades han de tenir els mateixos coneixements que les persones que els van 
omplir i en la mesura del possible s’intentarà que sigui la mateixa persona. 
 
 





Anàlisi d’Impacte en el Negoci (BIA): activitat mitjançant la qual s’identifiquen 
els processos crítics de negoci i s’avalua el cost ocasionat per una interrupció 
dels mateixos. De forma que l’Organització tingui la visió dels seus processos 
crítics i els recursos crítics associats a aquests processos. També s’anomena 
BIA al document resultant d’aquesta activitat. 
 
Arbre de trucades: document que conté un llistat de tots els membres de 
l’Organització en forma d’arbre on queda constància de qui a de trucar i amb 
qui s’ha de posar en contacte cada persona de l’Organització. 
 
Business Continuity Institute: Institut que va ser fundat el 1994 per permetre 
als seus membres obtenir guies i suports d’altres companys sobre pràctiques 
de continuïtat de negoci. 
 
Cicle de vida: anomenem cicle de vida al conjunt de fases que formen el 
nostre mètode. 
 
Comisión Nacional del Mercado de Valores (CNMV): Organisme encarregat 
de la supervisió i inspecció dels mercats de valors espanyols i de la activitat de 
tots aquells que intervenen en els mateixos. 
 
Disaster Recovery International Institute: El DRII és un Institut que va ser 
fundat el 1988 per a establir les bases de coneixement en plans de 
contingència i gestió de riscos. 
 
Escenaris en contingència: Situació hipotètica de contingència en què és 
defineixen quins recursos estan afectats i de quina manera estan afectats. En 
el nostre cas, el recurs afectat són les persones, i com estan afectades es que 
el 30% de les persones es posaran malaltes. 
 
Estats d’alerta: entenem per estat d’alerta cadascuna de les fases de risc  
pandèmia que l’OMS ha definit. Aquestes fases es defineixen amb l’objectiu de 
controlar els riscos per a la salut pública ocasionats per la infecció del virus 
gripal en animals, i els canvis de fase estan vinculats directament als canvis en 
les activitats i en la resposta que des de la salut pública s’ha de plantejar. Un 
canvi en estat de fase correspon a un canvi en l’estat d’alerta. L’estat d’alerta 
més baix (I) correspon amb la fase I i el més alt (VI) amb la fase VI. 
 
Estratègies de Control: Conjunt d’accions que tenen com objectiu limitar o 
evitar la difusió d’una malaltia. Hi ha tres estratègies principals per a la grip 
aviar: Aïllament, quarantena i distanciament social. 
 
• Aïllament: Reclusió de les persones infectades a les seves llars, en 
hospitals o instal·lacions determinades a aquesta fi pel sistema sanitari 
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• Quarantena: Separació i restricció del moviment d’un grup de persones 
que no ha desenvolupat la malaltia però que ha estat exposada. 
• Distanciament Social: mesures que inclouen modificacions de la 
freqüència i les trobades cara a cara, fixant normes higièniques i pautes 
de control de la malaltia. 
 
Grip: La grip és una malaltia vírica causada per un tipus de virus anomenat 
Influenza. Aquest és un virus ARN de cadena senzilla que pertany a la família 
dels Orthomyxoviridae. Hi ha tres tipus de virus gripals: A, B i C. Els més 
importants són els tipus A i B ja que el tipus C no produeix epidèmies i només 
provoca infeccions sense símptomes o quadres clínics poc transcendents. Els 
virus del tipus A coneguts es classifiquen segons l’origen de la hemaglutinina 
(H) i la neuraminidasa (N) (proteïnes que es troben a la superfície de la 
membrana dels virus). La combinació d’aquestes proteïnes donen més de 100 
subtipus diferents de virus que s’anomenen HXNY sent X i Y el tipus de 
proteïna. 
 
Grip aviar (Avian Flu): La grip de les aus o grip aviar és una malaltia 
infecciosa originada pel virus de la grip tipus A, concretament el H5N1. 
 
International Organization for Standardization (ISO): Organització formada 
per una xarxa de d’Instituts que s’encarrega de desenvolupar i promoure la 
estandardització internacional. 
 
Ministerio de Sanidad y Consumo (MSC): El Ministerio de Sanidad y 
Consumo és l’òrgan de la Administración General del Estado encarregat de la 
proposta i execució de les directrius generals del Govern sobre la política de 
salut, de planificació i assistència sanitària i de consum. 
 
Organització Mundial de la Salut (OMS): L’OMS és l’autoritat directiva i 
coordinadora de l’acció sanitària en el sistema de les Nacions Unides. És la 
responsable de dur a terme una funció de lideratge en els assumptes sanitaris 
mundials, configurar l’agenda de les investigacions en salut, establir normes, 
articular opcions de política basades en l’evidencia, prestar suport tècnic als 
països i vigilar les tendències sanitàries mundials. 
 
Pandèmia: malaltia que s’estén a molts països o que afecta la majoria dels 
individus d’una localitat o regió. 
 
PCI Visa/Mastercard: estàndard de bones pràctiques en seguretat informàtica 
que és d’obligat compliment per a totes aquelles Organitzacions que treballin 
amb targetes de crèdit, principalment entitats financeres.  
 
Pla de Contingència Informàtica: Pla de Continuïtat de negoci que té com a 
escenari de treball la pèrdua de un o més centres de processament de dades. 
 
Pla de Continuïtat de Negoci: conjunt de procediments, Informes i Polítiques 
que han de formar part de l’Organització i que li permet estar preparada per 
esdeveniments inesperats que puguin afectar l’operativa de l’Organització. Sota 
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aquest terme s’inclouen els Plans de Contingència Informàtica, Plans de 
Resposta davant Incidents i els Plans de Resposta davant Pandèmies. 
 
Pla de projectes: document que conté tots aquells projectes que ha de dur a 
terme l’Organització per reduir els riscos identificats i adaptar-se a les 
estratègies de continuïtat  establertes. 
 
Pla de Resposta davant Incidents: Pla de Continuïtat de negoci que té com 
escenari de treball la pèrdua d’un o més edificis. 
 
Pla de Resposta davant Pandèmies: Pla de Continuïtat de negoci que té com 
escenari de treball la declaració d’una pandèmia. 
 
Pla Global de Preparació per a una Pandèmia de Grip: documents elaborat 
per l’OMS on s’exposa la situació actual i les previsions i recull una sèrie de 
recomanacions amb l’objectiu d’ajudar els estats membres de l’OMS, els líders 
de salut pública, líders metges i els encarregats dels prepatratius per a 
situacions d’emergència a respondre davant les amenaces de grip pandèmica i 
a les pandèmies de grip. 
 
Plan Nacional de Preparación y Respuesta ante una Pandemia de Gripe: 
Document creat per l’MSC seguint les recomanacions de l’OMS, que explica 
aspectes de la resposta davant la pandèmia de grip com per exemple la 
estructura organitzativa i coordinació, activitat, protocols i objectius que s’han 
de complir en cadascuna de les fases a nivell nacional. A més té l’objectiu 
d’homogeneïtzar la preparació, les mesures de resposta i servir de guia per a 
l’elaboració de plans de resposta en tots els novells operatius desenvolupats a 
les comunitats autònomes. 
 
Procediments de recuperació: procediments operatius que han de dur a 
terme els diferents equips de recuperació per a restablir o mantenir la 
operativitat de l’Organització. 
 
Projecte de Pla de Continuïtat de Negoci: projecte que té com objectiu 
desenvolupar un Pla de Continuïtat de Negoci. 
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Annexos  1 
 
ANNEXOS 1: DETALL DE LES TASQUES 
 
 
Son moltes les tasques que es realitzen al llarg del projecte en les diferents 
fases i activitats. En aquest apartat només desenvoluparem aquelles que són  
de l’activitat de Política de Continuïtat que són més importants i que 
requereixen un nivell de detall més elevat per poder dur-les a terme. 
 
1.1 Activitat IV.3: Política de Continuïtat de Negoci 
 




Dins de la organització és necessària la identificació i assignació d’uns 
determinats rols que seran el responsables de gestionar tot el cicle de vida del 






Definir els rols i les responsabilitats de: 
 
1. Responsable de la continuïtat del negoci 
2. Coordinador de l’àrea de negoci 
3. Director d’àrea de negoci 








Per tal de mantenir, actualitzar i validar la informació que conté el PRP es 
necessiten una sèrie de persones amb uns coneixements de la organització. 
 
Aquests coneixements són: 
 
1. coneixement global sobre el PRP 
2. coneixement global de l’operativa de la unitat de negoci 
3. coneixement global de l’operativa de l’àrea de negoci 
4. coneixements de seguretat 
5. coneixement detallat de l’operativa 
 
En una Organització els rols que tenen aquests coneixements són: 




? Responsable de la continuïtat del negoci – responsable únic per a totes 
les àrees de l’entitat. 
? Coordinador de l’Àrea de Negoci (CAN) – persona identificada com 
responsable de l’unitat de gestió encarregada de completar la informació 
del qüestionari de continuïtat del negoci en general. 
? Backup del Coordinador de l’Àrea de Negoci (BCAN) – persona 
substituta del coordinador de l’àrea de negoci. 
? Director d’Àrea de Negoci – persona responsable de diverses unitats de 
negoci, en alguns casos el coordinador de l’àrea de negoci i responsable 
són la mateixa persona. 
? Backup del Director de l’Àrea de Negoci - persona substituta del Director 
de l’Àrea de Negoci. 
? Personal de proves – personal encarregat de planificar, executar i 
elaborar les accions correctores. 
 
En el següent esquema s’especifiquen quines són les principals 
responsabilitats de cadascun d’aquests rols en la Política de Continuïtat de 
Negoci, així com els càrrecs dins de l’organització que recomanem que adoptin 
aquest rol: 
 
Responsable de la Continuïtat de Negoci: Responsable de la Unitat de 
Seguretat. 
 
? Responsable de proporcionar la metodologia de la gestió de la 
documentació. 
? Responsable de complir els terminis de generació i revisió de la 
documentació.  
? Suport a les proves i manteniment. 
? Certificadors del compliment dels requeriments definits. 
? Coordinar les accions correctores de les proves. 
 
Coordinador de l’àrea de negoci i backup: Coordinador de cada àrea 
 
? Responsables de la continuïtat de negoci de la unitat. 
? Definició i realització de les proves i el manteniment. 
? Engegada de les accions de millora després de les proves periòdiques. 
? Actualització i prova de l’arbre de trucades 
? Actualització i prova de l’Estratègia de Registres Vitals. 
? Generar amb la periodicitat definida tota la documentació (així com 
desenvolupar els procediments operatius alternatius) 
? Responsables del contingut de la documentació.  
? Planificar les proves i manteniment periòdic. 
 
Director de l’àrea de negoci i backup: Coordinador de cada àrea 
 
? Responsables de la continuïtat de negoci de l’àrea 
? Aprovació de les proves i manteniment 
? Validar les accions de millora 
? Responsable del contingut de la documentació 
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L’elaboració d’un pla de continuïtat de negoci no acaba en la execució d’un únic 
projecte que es desenvolupa en un període de temps determinat, sinO que es 
tracta d’un cicle permanent de revisió i actualització amb una periodicitat 
determinada. Aquest cicle de millora contínua permet a l’Organització estar 
preparada en tot moment davant una possible contingència o desastre. 
 
Amb l’objectiu d’assegurar que es disposa d’una gestió de la continuïtat del 
negoci integral, l’Organització haurà de continuar en projectes futurs 
desenvolupant la resta d’etapes del cicle de vida. El desenvolupament 
d’aquests projectes permetrà adaptar els requeriments del negoci a les 















El cicle de vida de la informació ens marca durant quant de temps la informació 
és vàlida o quines circumstàncies s’han de donar per considerar-la desfasada. 
En aquesta activitat definirem de manera estàndard aquest cicle de vida per a 
la documentació del PRP 
 
La informació queda obsoleta perque l’Organització està en constant evolució 
(creix, genera nous serveis o deixa de donar-los o canvia l’operativa, els 
proveïdors,...). No obstant hi ha canvis que es produeixen en un curt espai de 
temps o són suficientment importants com per que després dels quals s’hagi 
d’actualitzar la informació. Aquests canvis són: 
 
• Canvis organitzatius i/o dels responsables de Continuïtat del Negoci 
• Canvis després de les proves periòdiques. 
• Canvis importants en sistemes d’informació  
• Resultats de les avaluacions periòdiques de l’impacte del Negoci, que 
podrien necessitar modificacions en la prioritat de restauració dels 
processos i/o sistemes. 
• Noves aplicacions desenvolupades o comprades. 
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• Noves informacions o recomanacions amb prioritat alta de l’OMS o 
l’MSC 
 
A continuació mostrem el temps de vida de la documentació en el cas que no 
es produeixi cap circumstància esmentada abans: 
 
Document Número de documents Freqüència
Anàlisi d’impacte en el 
Negoci (BIA) 
1 document BIA per cada unitat de negoci 
1 document per cada àrea de negoci 
1 document per tota l’organització 
1 Resum executiu 
Cada any 
Política de Continuïtat de 
Negoci 1 per a tota l’Organització 
Cada any 
Procediments Operatius 1 per a cada equip de recuperació Cada any 
Arbre de trucades 1 per a cada equip de recuperació Cada 6 mesos 
Document de proves 1 per a cada equip de recuperació i per cada prova realitzada 
Cada any 
Pla de projectes 1 per a tota l’Organització Cada 6 mesos 
Informe del Pla de Resposta 
davant Pandèmies 1 per a tota l’Organització 
Cada any 
Guia del Comitè de Gestió de 
Crisi, Comitè Operatiu i 
Equips de Recuperació 
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Tota la documentació generada al llarg del projecte necessita estar actualitzada 
per poder donar resposta al incident en qualsevol moment. S’han d’actualitzar 
l’Anàlisi d’Impacte en el Negoci, les estratègies, els arbres de trucades, ... fins i 














Tota aquella documentació que es genera necessita d’una revisió i validació 
per part d’un responsable amb una visió més general i una persona amb una 
visió global del pla de continuïtat de negoci. 
 
Els càrrecs dins l’Organització que tenen aquests coneixements són els 
responsables de les unitats, els responsables d’àrees i els responsable de 
seguretat. 
 
La metodologia de validació de la informació és la exposada en el següent 
gràfic així com el termini que s’hauria de donar per dur-la a terme: 
 
Responsable
























Gestió Continuïtat de Negoci








Primerament el Coordinador de l’Àrea de Negoci omple els documents 
necessaris i el Director d’Àrea valida la informació, posteriorment es valida pel 
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responsable de Continuïtat de Negoci. Si en algun punt la informació no es 
valida torna al origen, on el Coordinador de l’Àrea de Negoci haurà d’omplir o 
rectificar el que sigui calgui. 
 
 
